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 چکیده 

های  پذیریآسیبهای بانکی به بسترهای برخط، شبکه بانکی را در معرض  های مالی و وابستگی سامانهگسترش روزافزون فناوری

کند.  های داخلی را تهدید میشدید ناشی از حملات سایبری و اختلالات سیستمی قرار داده که تداوم فعالیت مالی و سلامت کنترل

بانک در  بحران  راهبردی مدیریت  نقش  تبیین  پژوهش حاضر  اصلی  اساس، هدف  این  اختلالات  بر  و  مهار حوادث سایبری  ها در 

های داخلی و تداوم عملیات گزارشگری مالی است. این مطالعه از نظر زیرساختی و بررسی پیامدهای آن بر حفظ سلامت کنترل

پیمایشی و کمیّ است. جامعه آماری تحقیق شامل مدیران، راهبران امنیت  -ها، توصیفیهدف کاربردی و از منظر نحوه گردآوری داده

 ۳۹۲ای متشکل از  گیری در دسترس، نمونهکی کشور بوده که با روش نمونهاطلاعات، کارشناسان ریسک و حسابرسان ارشد شبکه بان

ها پرسشنامه ساختاریافته استاندارد بود که روایی همگرا و واگرا و پایایی مرکب آن به تایید  نفر انتخاب شدند. ابزار گردآوری داده

افزارهای  سازی معادلات ساختاری مبتنی بر روش حداقل مربعات جزئی در نرمگیری از مدلها با بهرهرسید. تجزیه و تحلیل داده

های پژوهش نشان داد که مدیریت بحران اثر بازدارنده، منفی و معناداری بر  اس انجام پذیرفت. یافتهالپیاس و اسمارتاسپیاس 

ر منفی و شدیدی بر سلامت  ای اث های سامانهپذیری سایبری و نرخ اختلالات سیستمی دارد. همچنین نفوذ سایبری و وقفهآسیب 

گذارند. در نهایت، اثر غیرمستقیم و کل مدیریت بحران بر سلامت ساختار کنترلی  های داخلی و تداوم دفاتر مالی بر جای میکنترل 

های حسابرسی و امنیت اطلاعات را اثبات  ها مثبت و معنادار ارزیابی شد که ضرورت پیوند راهبردی میان کمیتهو تداوم مالی بانک

 کند. می

 های داخلی ها: مدیریت بحران، حملات سایبری، اختلالات سیستمی، سلامت کنترلکلیدواژه
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 مقدمه 

فناوری روزافزون  یکپارچگی  و  دیجیتال  مدلتحول  و  عملیاتی  ساختار  بانکداری،  صنعت  در  اطلاعاتی  نوین  کسبهای  وکار  های 

کرده   بنیادین  دگرگونی  دستخوش  را  مالی  سامانهمؤسسات  امروزه  و  است.  برخط  پرداخت  بسترهای  الکترونیک،  بانکداری  های 

های  اند. با این حال، وابستگی فزاینده به فناوریهای حیاتی گردش نقدینگی و ثبات اقتصادی بدل شدههای ابری به شریانزیرساخت 

ها با تهدیدات امنیتی را به شکل تصاعدی گسترش  های نهادی نوینی را پدید آورده و سطح مواجهه بانکپذیریپیوسته، آسیب همبه

های  های داده و از کارافتادگی زیرساختافزارها، اختلال در توزیع خدمات، نفوذ به پایگاهداده است. حملات سایبری پیشرفته نظیر باج

های سیستمی و مالی حاد  ریسک  روند، بلکه به عنوانهای فنی حوزه فناوری اطلاعات به شمار نمیپردازش ابری دیگر صرفاً چالش

ها در استمرار عملیات، حفظ یافته، توانایی بانک(. بروز اختلالات فناورانه یا حملات سازمان۲۰۲۳شوند )بیسواس،  بندی میطبقه 

داده یکپارچگی  و  و میمحرمانگی  مواجه ساخته  با مخاطره  را  مالی  در کوتاههای  و  تواند  تسویه وجوه  فلج شدن جریان  به  مدت 

 (.۲۰۲۴های نقدینگی منجر شود )کوتینیو، بحران 

گاه   و  سنگین  اقتصادی  پیامدهای  با  سایبری  و حملات  رخنه  وقوع  مالی،  گزارشگری  و  شرکتی  حاکمیت  دیدگاه حسابداری،  از 

های  های آشکار شامل جرایم نظارتی ناشی از عدم انطباق، هزینهجبرانی همراه است. این اختلالات علاوه بر تحمیل هزینهغیرقابل

ها و  های پنهان ساختاری از جمله افت ارزش برند، فرسایش سرمایه اعتباری، خروج سپردهبازسازی فنی و دعاوی حقوقی، آسیب 

های غیرمالی ناشی از رخدادهای امنیتی  (. داده۲۰۲۳های کنترل داخلی حسابداری را در پی دارند )الشیاب، کاهش دقت در سامانه

دهند. در  ی نامشهود و شفافیت گزارشگری را تحت تأثیر قرار میهاگذاری منصفانه داراییمستقیماً مفروضات تداوم فعالیت، ارزش 

اعتمادی در بازارهای پولی، افزایش هزینه تأمین مالی  های سایبری موجب گسترش بیها در مهار شوکچنین بستری، ناتوانی بانک

های سنتی امنیت سایبری به پارادایم جامع  گردد؛ امری که ضرورت گذار از چارچوب و سرایت ریسک عملیاتی به کل نظام مالی می

 (.۲۰۲۴سازد )موریرا، آوری عملیاتی و مدیریت بحران را دوچندان میتاب

موقع، مهار فنی، تداوم عملیات حسابداری،  ای یکپارچه از سازوکارهای شناسایی بهمدیریت بحران در این پژوهش به عنوان مجموعه 

ای از  شود. در حالی که بخش عمدههای حاد تعریف میها و ارتباطات شفاف مالی و نظارتی در مواجهه با ناپایداریبازیابی زیرساخت

دهد که  ای تمرکز دارند، شدت و پیچیدگی تهدیدات مدرن نشان میسازوکارهای موجود بر اقدامات پیشگیرانه فنی یا پدافند لایه

(. بنابراین، آنچه سرنوشت یک نهاد مالی را در لحظه  ۲۰۲۴ناپذیر است )هارتمن،  های سیستمی امری اجتنابها و توقفوقوع رخنه 

بلکه میزان چابکی بانک در مهار عواقب، سنجش بهای ناشی از توقف و احیای جریان  زند، نه صرفاً دیوارهای امنیتی،  بحران رقم می

با سیستم اطلاعات حسابداری و خدمات عمومی است. ترکیب چارچوب  اطلاعاتی حسابداری و مدیریت  های مدیریت بحران  های 

 (. ۲۰۲۴دهد )احمد، آوری در برابر مخاطرات ناشناخته سایبری را تشکیل میریسک شرکتی، زیربنای اصلی توانایی بانک در تاب

های فناوری اطلاعات  های مهندسی امنیت داده و مدیریت ریسک توجهی پیرامون جنبه های اخیر ادبیات پژوهشی قابلاگرچه در سال 

ها شکل گرفته است، اما این مطالعات عمدتاً در سیلوهای مستقل فنی محدود مانده و پل ارتباطی محکمی میان سازوکارهای  در بانک

(. اغلب الگوهای سنتی مدیریت تداوم  ۲۰۲۳اند )نواک،  های داخلی حسابداری برقرار نکردهمهندسی امنیت و اثرات مالی و کنترل 



 

 

ای های لحظهگیریگیرند و فاقد پویایی لازم جهت ادغام تصمیمای پسارخداد در نظر میوکار، فرآیندهای مالی را به عنوان مؤلفه کسب

پروتکل بتواند  یکپارچه که  مدل  عدم وجود یک  بحران سایبری هستند.  با سناریوهای  فنی، شاخصحسابداری  واکنش  های  های 

مند تلفیق کند، یک شکاف مفهومی و  ارزیابی خسارات مالی آنی، راهبردهای پایداری دفاتر کل و ارتباطات نظارتی را به شکلی نظام

 (.۲۰۲۴کاربردی بنیادین در بانکداری معاصر است )چن، 

ها در مواجهه با  بر این اساس، هدف اصلی پژوهش حاضر، طراحی و تبیین یک الگوی جامع و یکپارچه مدیریت بحران برای بانک

آوری حملات سایبری و اختلالات گسترده سیستمی است؛ الگویی که بتواند ابعاد حاکمیت ریسک، ابزارهای کنترلی حسابداری، تاب

 عملیاتی و بازسازی فرآیندهای مالی را با یکدیگر همگام سازد.  

شود که صنعت بانکداری به عنوان ستون فقرات تخصیص منابع و تسهیل مبادلات  اهمیت و ضرورت این تحقیق از آنجا ناشی می

بالاترین سطح اعتماد عمومی است؛ اعتمادی که در صورت اختلالات مداوم داده ها یا تخریب سوابق مالی، در  اقتصادی، نیازمند 

های حسابداری (. نتایج این مطالعه با پیوند زدن رویکردهای مهندسی امنیت و تئوری ۲۰۲۳پاشد )ویلیامز،  ترین زمان فرومیکوتاه

مدیریت و حاکمیت شرکتی، به بسط مرزهای دانش مالی و ارتقای متون مدیریت ریسک سیستمی کمک شایانی خواهد نمود. از بعد  

ها، اعضای کمیته حسابرسی و نهادهای ناظر پولی قرار  د بانککاربردی، این پژوهش ابزاری دقیق و چندبعدی در اختیار مدیران ارش

نفعان را به های اقتصادی تحمیلی به ذیهای ناشناخته را مهار کرده و زیانپذیریدهد تا ضمن ارزیابی آمادگی سازمانی، آسیبمی

 (. ۲۰۲۴حداقل برسانند )وانگ، 

های کلیدی  گویی به پرسشگرایانه، پژوهش حاضر درصدد پاسخشده و به منظور هدایت این فرایند کاوشبا عطف به مبانی مطرح

 زیر است: 

ها به منظور مقابله اثربخش با پیامدهای مالی، عملیاتی و اعتباری  های یک الگوی جامع مدیریت بحران در بانکچارچوب و مؤلفه 

 ناشی از حملات سایبری و اختلالات سیستمی چیست؟

 پیشینه و مبانی نظری   

 چارچوب مفهومی مدیریت بحران در نهادهای بانکی 

های شناختی و عملیاتی تعریف  ای یکپارچه از ساختارها، فرآیندها و قابلیتمدیریت بحران در صنعت بانکداری به عنوان مجموعه 

شود که هدف آن شناسایی علائم اولیه ناپایداری، اتخاذ تصمیمات بلادرنگ جهت تحدید دامنه آسیب، صیانت از جریان نقدینگی  می

پایداری است )فرناندر،   های پویا، مدیریت بحران صرفاً یک پروتکل  (. از منظر نظریه قابلیت۲۰۲۴و بازگرداندن سیستم به حالت 

های  ها در شرایط ناپایداریواکنشی پس از وقوع فاجعه نیست، بلکه توانمندی سازمان در بازپیکربندی سریع منابع و بازطراحی رویه

عدم و  )بیسواس،  حاد  است  دارایی(. در  ۲۰۲۳قطعیت ساختاری  تنها  نه  بحران  بانکی،  دارایییک محیط  بلکه  فیزیکی،  های  های 

(. از ۲۰۲۴دهد )موریرا،  گذاران را به شکلی گسترده مورد تهاجم قرار مینامشهود، قابلیت اتکای دفاتر حسابداری و اعتماد سرمایه

های اطلاعاتی پیشرفته هستند  های مدیریت بحران مدرن نیازمند انطباق با سازوکارهای حاکمیت شرکتی و سیستمرو، چارچوب این



 

 

)اشتاین،   نمایند  حفظ  را  عمومی  ارتباطات  و  مالی  فنی،  ارکان  میان  هماهنگی  بتوانند  مراحل ۲۰۲۴تا  طراحی  در  ناکارآمدی   .)

های نقدینگی فراگیر و تهدیدهای تداوم  تواند اختلالات محدود را در مدتی کوتاه به بحرانپیشگیرانه و واکنشی مدیریت بحران، می

 (. ۲۰۲۴فعالیت بدل سازد )آرندز، 

 ماهیت حملات سایبری و ابعاد ریسک اطلاعاتی 

ثباتی در مؤسسات مالی تبدیل  ترین عوامل ایجاد بیترین و مخربحملات سایبری در عصر بانکداری دیجیتال به یکی از پیچیده

شوند، اغلب  سازی از سرویس میهای اطلاعاتی و محرومافزارها، نفوذ به پایگاهاند. این حملات که شامل بدافزارهای پیشرفته، باجشده

انگیزه اقتصادی صورت می های گوناگون از جمله اخاذی مالی، خرابکاری سازمانبا  (. بر ۲۰۲۴پذیرند )کوتینیو،  یافته و جاسوسی 

ها و  افزار، به عنوان نقض یکپارچگی دادهاساس تئوری نمایندگی و حاکمیت اطلاعاتی، حملات سایبری فراتر از بعد مهندسی نرم

دهد، صحت  (. زمانی که یک حمله موفق سایبری رخ می۲۰۲۳شوند )الشیاب،  های اطلاعاتی حسابداری شناخته می تخریب کانال

تراکنش به گزارش سوابق  استناد  قابلیت  و  اطلاعات مشتریان  محرمانگی  آسیب میها،  مالی مستقیماً  )لینستر،  های  (. ۲۰۲۳بیند 

های پرداختی و جرایم ناشی از عدم انطباق مقرراتی، تنها بخش کوچکی از کل  های مستقیم ناشی از این تهدیدات نظیر باجهزینه

های اصلاح و حسابرسی قانونی  ها و هزینهها مربوط به افت اعتبار، خروج سپردهشود؛ بخش عمده زیانزیان اقتصادی را شامل می

 (.۲۰۲۳پس از حادثه است )ویلیامز، 

 های فناوری اختلالات سیستمی و شکنندگی زیرساخت

های  افزاری داخلی، قطع جریان خدمات پردازش ابری، از کارافتادگی شبکههای نرماختلالات سیستمی، اعم از حوادث ناشی از نقص

روند )نواک،  ها به شمار میها، دسته دیگری از مخاطرات عملیاتی حاد در بانکمخابراتی یا خطاهای انسانی در پیکربندی سامانه

های تسویه های جامع بانکی و شبکهپیوسته نظیر سامانههمهای بسیار پیچیده و به(. بر اساس تئوری حوادث نرمال، در سیستم۲۰۲۳

کنندگان  (. وابستگی عمیق به تأمین۲۰۲۴ناپذیر است )چن، بانکی، بروز حوادث و وقایع ناخواسته امری طبیعی و تقریباً اجتناببین

ی از ریسک طرف مقابل را اضافه کرده و توانایی نهاد مالی در کنترل کامل محیط های جدیدخدمات فناوری خارج از بانک، لایه

ها  ها، ثبت رویدادهای مالی را مختل کرده، انتقال داده(. توقف ناگهانی این سیستم۲۰۲۴عملیاتی خود را کاهش داده است )هارتمن،  

ساز کند؛ امری که زمینهسازد و محاسبات موقعیت تعهدات و نقدینگی را با خطا مواجه میبه دفاتر حسابداری کل را متوقف می

 (. ۲۰۲۴گردد )دیمیتریو، های مالی و اعتباری میسرایت ریسک عملیاتی به ریسک

 ها های بازیابی دادهآوری سازمانی و قابلیتتاب

های فناورانه، حفظ عملکرد حداقلی عملیات  آوری سازمانی در مواجهه با حوادث سایبری، به ظرفیت یک بانک در جذب شوکتاب

(. این مؤلفه بر اساس نظریه ۲۰۲۴بحرانی و بازیابی سریع وضعیت استاندارد بدون از دست دادن اطلاعات حیاتی اشاره دارد )احمد، 

داده افزونگی  معماری  استحکام  به  وابسته  سازمانی،  پشتیبانبقای  چندلایهها،  و  گیری  دستی  جایگزین  فرآیندهای  وجود  و  ای، 

باشد؛ به این معنا که  آوری در برگیرنده بُعد حاکمیتی و پرسنلی نیز می(. تاب۲۰۲۴های مالی است )بارتلت،  خودکار در سیستمنیمه 



 

 

های اضطراری در شرایط قطع سیستم آگاه  های حسابداری، فناوری و مدیریت ریسک باید از پروتکلنیروی انسانی شاغل در بخش

آوری ساختاری پایینی برخوردارند، حتی در برابر اختلالات موضعی و گذرا نیز دچار فلج  (. مؤسساتی که از تاب۲۰۲۳باشند )سیگل،  

شود؛ عاملی که زیان مالی و نظارتی  ها به شکلی فرسایشی طولانی میرسانی آنزمان بازگشت به چرخه خدمتعملیاتی شده و مدت

 (.۲۰۲۴رساند )وانگ، را به حداکثر می

 تعامل مفهومی متغیرها و ضرورت واکاوی تجربی 

آوری سازمانی، بستری با تعاملات نامتقارن و  بررسی تلفیقی و متقابل مدیریت بحران، حملات سایبری، اختلالات سیستمی و تاب

ها بر  های متعددی پیرامون نحوه و شدت اثرگذاری این سازهاستدلالنماید. در ادبیات موجود،  الگوهای رفتاری پیچیده را ترسیم می

)اشمیت،   است  غیرخطی  و  چندبعدی  مکانیسم  یک  گویای  که  است  مطرح  چشم۲۰۲۳یکدیگر  یک  از  وجود (.  تئوریک،  انداز 

پذیری ناشی از حملات سایبری و اختلالات زیرساختی را به شکل معناداری تواند آسیبساختارهای مدیریت بحران پیشرفته می

(. با این حال، ماهیت نامتقارن تهدیدات نوین،  ۲۰۲۳های گزارشگری مالی شود )پترسون،  مهار سازد و مانع از سرایت شوک به شریان 

شده  بینیهای پیچیده زنجیره تأمین فناوری ممکن است کارایی الگوهای پیشهای پیشرفته مهندسی معکوس و وابستگیتکنیک 

 (. ۲۰۲۴برگ، در ن را به چالش بکشد )وانمدیریت بحرا

آوری عملیاتی و ساختارهای  های تابماند که آیا ارتقای ظرفیتاز سوی دیگر، این پرسش بنیادین همواره در مبانی نظری باز می

های  گیری و هماهنگی میان کنترلپذیری تصمیمکه انعطافافزاری به تنهایی برای کاهش خسارات مالی کافی است، یا اینسخت 

(. تعامل میان سرعت نفوذ تهدیدات ۲۰۲۳کننده اصلی در زمان رویارویی با بحران است )کاوانا،  داخلی و مدیریت ریسک، متغیر تعیین 

بینی قطعی  کند که مانع از پیشقطعیت ایجاد میهای کاری، محیطی پر از عدمسایبری و لختی سازمانی در بازپیکربندی جریان

افزایی یا تزاحم احتمالی میان ابعاد  رو، مطالعه تجربی هم(. از این ۲۰۲۳چ،  گردد )ترنهای انتزاعی میپیامدها صرفاً بر اساس گزاره 

پدیده و  بحران  دادهمدیریت  تخریب  نوظهور  و  های  ریسک  مدیریت  ادبیات  ارتقای  برای  انکارناپذیر  ضرورتی  بانکی،  شبکه  در  ها 

 (.۲۰۲۴حسابداری است )گیبسون، 

های اخیر و به ویژه همگام با تسریع روند تحول دیجیتال، تحقیقات متعددی پیرامون ابعاد مدیریت بحران، مخاطرات امنیت در دهه

ترین  ترین و مرتبطآوری عملیاتی در مؤسسات مالی صورت گرفته است؛ بر این اساس، در ادامه به مرور و واکاوی مهماطلاعات و تاب

 شود. المللی در این قلمرو پرداخته میمطالعات داخلی و بین

 های داخلی پیشینه 

آوری عملیاتی و پاسخ به حوادث سایبری در شبکه بانکی کشور« با  ( در پژوهشی تحت عنوان »طراحی الگوی تاب ۱۴۰۳کاظمی )

بانکهای کلیدی مدیریت بحران سازی مؤلفههدف شناسایی و بومی ابعاد مسئله نمود. جامعه  های فناورانه در  اقدام به بررسی  ها 

اعضای کمیته  ارشد فناوری اطلاعات،  بر مدیران  این تحقیق مشتمل  امنیت شبکه در  آماری  بانک   ۱۰های ریسک و کارشناسان 

به با  بود. وی  فعال در کشور  روش تجاری  از  فاز کمی  در  و  تماتیک  تحلیل  راهبرد  از  آمیخته، در بخش کیفی  رویکرد  کارگیری 



 

 

افزارهای تحلیلی بهره برد. نتایج این پژوهش نشان داد که استقرار معماری دفاع چندلایه،  سازی معادلات ساختاری با کمک نرممدل

ای مانورهای واکنش به رخداد، نقشی معنادار و مستقیم در تحدید خسارات مالی و  وجود ساختارهای پایش برخط و اجرای دوره

 کنند.ها در لحظه وقوع بحران ایفا میتداوم کارکردهای حسابداری بانک

های مالی  های داخلی و قابلیت اتکای دادهافزاری بر سلامت کنترلای با عنوان »ارزیابی اثرات حملات باج( در مطالعه۱۴۰۲میرزایی )

های اطلاعاتی و افشای مالی پرداخت. جامعه مورد واکاوی  در صنعت بانکداری« به بررسی اثرات تخریبی نفوذهای امنیتی بر سیستم

گیری هدفمند  این بررسی را مدیران مالی، حسابرسان داخلی و بازرسان نظام بانکی ایران تشکیل دادند که بر اساس روش نمونه

از روش توصیفی استفاده  با  پژوهشگر  اساس چارچوب پیمایشی و طراحی پرسش-انتخاب شدند.  بر  استاندارد  المللی  های بیننامه 

های  های آماری ناپارامتریک و رگرسیون چندمتغیره تحلیل نمود. یافتهرا با آزمون  ها ها پرداخت و دادهآوری دادهکنترل داخلی به جمع

های حسابرسی انجامد، بلکه هزینههای حسابداری آنی میها نه تنها مستقیماً به تحریف صورت تجربی اثبات کرد که نقض امنیت داده

 دهد. ای افزایش میقانونی و بازسازی دفاتر کل را پس از بحران به شکل فزاینده

وکار در ( در تحقیقی با نام »چارچوب راهبری فناوری اطلاعات و اثر آن بر کاهش اختلالات سیستمی و تداوم کسب۱۴۰۲صادقی )

های توقف خدمات بانکی به انجام این پژوهش همت گماشت.  نهادهای پولی« با هدف تبیین نقش سازوکارهای نظارتی در مهار ریسک 

های دولتی و خصوصی  جامعه آماری شامل خبرگان بانکداری الکترونیک و متخصصان مدیریت ریسک عملیاتی در بانک مرکزی و بانک

گیری از رویکرد دلفی فازی جهت دستیابی به اجماع نخبگان انجام  توصیفی و بهره-شناسی کاربردیبود. این مطالعه بر مبنای روش

دهندگان  ری زیرساختی، ضعف در مدیریت زنجیره تأمین ارائه گذاهای پژوهش مشخص ساخت که عدم تقارن در سرمایهگرفت. یافته

های مالی هستند و  های اصلی سرایت اختلالات سیستمی به شریانگیری، ریشههای پشتیبانخدمات بیرونی و نقص در پروتکل

 پذیری سیستمی را تا حد چشمگیری مهار کند. تواند آسیبراهبری ساختاریافته می

ها هنگام مواجهه با حوادث های رفتاری و سازمانی مدیریت بحران در بانک( در پژوهشی تحت عنوان »تبیین مؤلفه ۱۴۰۱رحیمی )

های اطلاعاتی بود. جامعه تحقیق حاد امنیتی« به دنبال شناخت موانع انسانی و ساختاری در اتخاذ تصمیمات بلادرنگ حین بحران

ای مناسب از آنان به شیوه  وکار در سیستم بانکی بود که نمونهمدیره، مدیران ریسک و مسئولان تداوم کسباعضای هیئتشامل  

ها مبتنی بر تحلیل عاملی تاییدی  یابی مقطعی و تحلیل دادهای انتخاب گردید. روش تحقیق از نوع زمینه گیری تصادفی طبقهنمونه 

های  های همبستگی بود. نتایج این پژوهش آشکار ساخت که وجود راهبردهای شفاف ارتباطی، تفویض اختیارات بحران به لایهو مدل

افزاری در حفظ ثبات  تری نسبت به راهکارهای صرفاً سختهای مداوم مقابله با نفوذ، تأثیر بازدارنده بسیار قوی عملیاتی و آموزش

 گذاران دارد. بانک و جلوگیری از هجوم سپرده 

انکار  سازی ریسک سیستمی و تاب( در پژوهشی با عنوان »مدل۱۴۰۰نجفی ) آوری نظام تسویه بانکی در برابر حملات هدفمند 

توزیع شبکهسرویس  پایداری  درجه  ارزیابی  به  سامانهشده«  را  پژوهش  این  جامعه  پرداخت.  مالی کشور  پردازش  جامع  های  های 

گیری  دادند. وی با بهرهساله تشکیل میها در یک بازه زمانی پنجهای تاریخی مربوط به وقایع قطعی سامانهبانکداری متمرکز و داده

پویا و مدلسازی سیستماز متدولوژی کمی شبیه  اقتصادسنجی سری های  را در سناریوهای بحرانی های  رفتار شبکه  های زمانی، 



 

 

مدت را  نشده حین حملات، ریسک نقدینگی کوتاههای پردازشهای تراکنشبازسازی کرد. برآیند تحقیق نشان داد که انباشت صف

 سازی سازوکارهای خودکار تسویه موازی و دفاتر پشتیبان است.به شدت تشدید نموده و نیازمند پیاده

 های خارجی پیشینه 

افزارهای های داده در مواجهه با باجوکار و بازیابی پایگاههای تداوم کسبسازی پویایی( در تحقیقی تحت عنوان »مدل۲۰۲۴چن )

پایداری نرمپیچیده در سیستم تحلیل میزان  با هدف  پایگاههای مالی«  با  افزارهای حسابداری و  رویارویی  بانکی در  تراکنش  های 

های پاسخ به حادثه در  های عملیاتی و تیمکدهای مخرب نوین به انجام پژوهش پرداخت. جامعه آماری این مطالعه متشکل از داده

تجربی   تحلیل  با  همراه  بر طراحی مطالعه موردی چندگانه  مبتنی  پژوهش  روش  بود.  آسیا  بانکی در شرق  بزرگ  بیست مؤسسه 

هایی با ساختار پایگاه  نتایج حاصل از این مطالعه اثبات کرد که بانک بنیاد بود.سازی معادلات ساختاری دادههای امنیتی و مدللاگ

های  اند زمان توقف عملیات مالی را تا هفتاد درصد تقلیل داده و از تخریب دادهسریع توانستههای بازیابی فوق شده و پروتکلداده توزیع

 تاریخی دفاتر مالی جلوگیری کنند.

( داده۲۰۲۳الشیاب  نقض  »اثرات  عنوان  با  پژوهشی  در  ارزش (  بر  سایبری  نفوذهای  و  شرکتها  جریانگذاری  و  ها،  نقدی  های 

بانک اقتصادی  بر وضعیت  امنیتی  پنهان و ساختاری رویدادهای  پولی« در پی سنجش خسارات  ها  گزارشگری مالی در مؤسسات 

شده در بازارهای سرمایه منتخب اروپایی بود که در طول یک المللی پذیرفتههای بینبرآمد. جامعه آماری تحقیق شامل کلیه بانک

های  های رگرسیونی دادهشناسی کمی تحلیل رویدادپژوهی و مدلدوره زمانی ده ساله دچار حادثه امنیتی افشاشده بودند. وی از روش

یافته نمود.  استفاده  پانل  دترکیبی  به  که  داد  نشان  پژوهش  این  بانکهای  سرمایه  هزینه  سایبری،  بحران  وقوع  دلیل  نبال  به  ها 

های مالی برای حداقل سه دوره متوالی یابد و کیفیت اقلام تعهدی و قابلیت اتکای صورتنااطمینانی بازار به طور معناداری جهش می

 گیرد.الشعاع قرار میپس از بحران تحت

آوری فناوری اطلاعات در ساختار بانکداری های سیستمی نوظهور و سنجش تابای تحت عنوان »ریسک ( در مقاله۲۰۲۳بیسواس )

های  ها در مواجهه با قطعیپذیری فناورانه بانکگیری آسیب بندی یک شاخص ترکیبی جهت اندازهنوین دیجیتال« با هدف صورت 

تشکیل   چندملیتی  مالی  نهاد  در چهل  راهبری سیستم  و  فناوری  مدیران  را  پژوهش  جامعه  زد.  پژوهش  به  ابری دست  گسترده 

مراتبی المللی و استفاده از روش تحلیل سلسله های نظارتی بیندادند. روش تحقیق به صورت ترکیبی از تحلیل محتوای چارچوبمی

دهندگان محدود خدمات  که وابستگی انحصاری به ارائه   ها به انجام رسید. نتایج این بررسی مؤید آن بود بندی ریسکفازی جهت رتبه

آوری بانک را در  ها، تاببخشی به سیستم های زیرساختی است و ارتقای تنوعها در زمان شوکترین پاشنه آشیل بانکابری، بزرگ

 کند. برابر فلج عملیاتی تضمین می

های بانکی و سرایت ریسک عملیاتی به پایداری بازارهای  های متقابل زیرساختپذیریای با نام »آسیب( در مطالعه۲۰۲۴کوتینیو )

مالی« با هدف ردیابی نحوه تبدیل یک اختلال ساده سیستمی به بحران فراگیر نقدینگی در صنعت بانکداری به تحقیق پرداخت. 

شناسی این تحقیق متکی بانکی در حوزه پولی آمریکای لاتین بود. روشجامعه آماری این پژوهش دربرگیرنده کل شبکه مبادلات بین

آمده نشان  دستهای بهشده بود. یافتهسازیهای شبیهسازی ماتریس سرایت مالی بر اساس دادههای پیچیده و مدلبر تئوری شبکه 



 

 

تواند کل  های دارای مرکزیت شبکه، اثر دومینویی انسداد تسویه وجوه ظرف چند ساعت میداد که در صورت وقوع اختلال در بانک

 سازد. های مداخله فوری مدیریت بحران را برجسته میبانکی را منجمد سازد؛ امری که ضرورت وجود مکانیزمجریان نقدینگی بازار بین

آوری عملیاتی و پیوند آن با حاکمیت شرکتی در نظام بانکداری  های تاب( در پژوهشی با عنوان »ارزیابی چارچوب ۲۰۲۴موریرا )

های پس از حمله شرکتی« به دنبال سنجش میزان کارآمدی الگوهای پدافند غیرعامل و مدیریت بحران سازمانی در کاهش هزینه

های تجاری پیشرو های حسابرسی و مدیران ریسک عملیاتی در بانکمدیره، کمیته بود. جامعه آماری پژوهشگران شامل اعضای هیئت

سازی مسیر با حداقل مربعات جزئی انجام شد. نتایج نشان داد  کارگیری تکنیک مدلبود. روش پژوهش به صورت پیمایشی و با به

ادغام کمیته بلوغ فرآیندهای حاکمیت سایبری و  با  که  احیای سرویسهای فرماندهی بحران، مدتتیمهای حسابرسی  های  زمان 

های عدم انطباق نظارتی و فرسایش شدید ارزش برند جلوگیری کلیدی را به حداقل ممکن رسانده و از هدررفت منابع مالی، جریمه

 آورد. به عمل می

 شناسی پژوهش روش

 طرح پژوهش، رویکرد و قلمرو تحقیق 

تواند مستقیماً مبنای های حاصل از آن میگیرد؛ زیرا نتایج و یافتهاین پژوهش از نظر هدف، در زمره تحقیقات »کاربردی« قرار می

ها و نهادهای ناظر پولی قرار گیرد. از  های ریسک و حسابرسی و مدیران فناوری اطلاعات در بانکمدیره، کمیتهگیری هیئت تصمیم

پیمایشی« با رویکرد »کمّی« و با استفاده از مقطع زمانی  -ها، این مطالعه یک پژوهش »توصیفیحیث ماهیت و روش گردآوری داده

 مشخص )مقطعی( است. 

های  های دولتی و خصوصی فعال در ایران( بوده و قلمرو زمانی گردآوری دادهقلمرو مکانی پژوهش شامل شبکه بانکی کشور )بانک

 به انجام رسیده است.  ۱۴۰۳تا اوایل سال  ۱۴۰۲های آماری در بازه زمانی پاییز و زمستان سال میدانی و تحلیل

 

 گیریجامعه آماری، حجم نمونه و روش نمونه 

 دهند که شامل چهار گروه اصلی هستند: جامعه آماری این پژوهش را کلیه خبرگان و متخصصان آگاه به موضوع تشکیل می

 ها، مدیران و کارشناسان ارشد امنیت اطلاعات و فناوری اطلاعات بانک .1

 مدیران و کارشناسان ریسک عملیاتی و تطبیق مقررات،  .2

 ها، های حسابرسی و حسابرسان داخلی بانکاعضای کمیته .3

 مدیران حوزه مدیریت بحران و پدافند غیرعامل در صنعت بانکداری. .4



 

 

به دلیل گستردگی جامعه و عدم امکان دسترسی به فهرست جامع و کامل کلیه اعضا، جامعه آماری به عنوان »جامعه نامحدود« در  

سازی معادلات ساختاری مبتنی بر روش حداقل  توجه به استفاده از رویکرد مدلنظر گرفته شد. جهت تعیین حداقل حجم نمونه، با 

مربعات جزئی، از قاعده سرانگشتی ده برابر حداکثر تعداد روابط مسیرهای منتهی به یک سازه و همچنین فرمول کوکران برای جوامع 

𝑧درصد )  ۹۵نامحدود با سطح اطمینان  = 𝑑( و حاشیه خطای  1.96 =  استفاده گردید: 0.05

𝑛 =
𝑧2 ⋅ 𝑝 ⋅ 𝑞

𝑑2
=
(1.96)2 × (0.5) × (0.5)

(0.05)2
≈ 384 

 

گیری تصادفی  پرسشنامه با روش »نمونه  ۴۲۰های مخدوش یا ناقص، تعداد  پذیری و جبران پرسشنامه جهت تضمین قابلیت تعمیم

آوری پرسشنامه سالم و کامل جمع  ۳۹۲های مختلف دولتی و خصوصی توزیع گردید. در نهایت، تعداد  ای نسبی« در میان بانکطبقه 

 های نهایی قرار گرفت. شد و مبنای تحلیل

 

 ها، روایی و پایاییابزار گردآوری داده 

:  ۵: کاملاً مخالفم تا  ۱ای لیکرت )از  درجهساخته استانداردشده بر مبنای طیف پنجها، پرسشنامه محققابزار اصلی گردآوری داده

المللی مدیریت بحران و ادبیات پیشین پژوهش استخراج  های استاندارد بینترکیب چارچوب های آن از  کاملاً موافقم( است که گویه

 شد. 

نفر از اساتید دانشگاهی در حوزه حسابداری، مدیریت مالی   ۱۲جهت بررسی روایی ابزار، از روایی صوری و محتوایی با نظرخواهی از  

سازی معادلات ساختاری، روایی همگرا از طریق و امنیت اطلاعات استفاده شد و اصلاحات لازم اعمال گردید. علاوه بر این، در مدل

(  𝐶𝑅( و بارهای عاملی، و پایایی ابزار از طریق ضریب آلفای کرونباخ و پایایی ترکیبی ) 𝐴𝑉𝐸شده ) بررسی میانگین واریانس استخراج 

شده  و مقدار میانگین واریانس استخراج   ۰/۷ارزیابی شد. بر اساس معیارهای استاندارد، مقادیر آلفای کرونباخ و پایایی ترکیبی بالاتر از  

 گیری است. برازش مطلوب ساختار اندازهدهنده نشان ۰/۵بالاتر از 

 های پژوهشهای پایایی و روایی همگرای سازه. شاخص۱جدول 

 



 

 

 متغیر / سازه پژوهش 
تعداد  

 هاگویه

بارهای   دامنه 

 عاملی 

کرونباخ   آلفای 

(> 0.7) 

ترکیبی   پایایی 

(𝐶𝑅 > 0.7) 

استخراج  واریانس  شده  میانگین 

(𝐴𝑉𝐸 > 0.5) 

بانک در  بحران  ها  مدیریت 

(𝐶𝑀) 
۸ 

۰/۷۴۲  -  

۰/۸۶۵ 
۰/۸۹۱ ۰/۹۱۴ ۰/۵۷۲ 

حملات  آسیب  برابر  در  پذیری 

 (𝐶𝐴سایبری )
۷ 

۰/۷۱۵  -  

۰/۸۸۲ 
۰/۸۷۴ ۰/۹۰۳ ۰/۵۷۴ 

اختلالات تاب برابر  در  آوری 

 (𝑆𝐷سیستمی )
۶ 

۰/۷۳۰  -  

۰/۸۴۱ 
۰/۸۵۳ ۰/۸۸۹ ۰/۵۷۱ 

کنترل و  سلامت  داخلی  های 

 (𝐼𝐶تداوم مالی ) 
۶ 

۰/۷۶۱  -  

۰/۸۷۷ 
۰/۸۸۵ ۰/۹۱۱ ۰/۶۳۰ 

شود، مقادیر ضرایب آلفای کرونباخ و پایایی ترکیبی برای تمامی متغیرها بالاتر از آستانه گونه که در جدول فوق مشاهده میهمان

های مورد بررسی است.  قرار دارد که موید پایایی و روایی همگرای سازه  ۰/۵شده نیز بالاتر از  استخراج و مقادیر میانگین واریانس    ۰/۷

شده هر سازه از  همچنین روایی واگرا بر اساس معیار فورنل و لارکر بررسی گردید که در آن جذر مقدار میانگین واریانس استخراج 

 ها را تایید نمود. ها بیشتر بود و استقلال سازههمبستگی آن سازه با سایر سازه

 

 های آماری ها و تکنیکشیوه تحلیل داده

 ها در دو سطح آمار توصیفی و استنباطی انجام شد: تحلیل داده

اس اسپیافزار اس های مرکزی و پراکندگی متغیرها از نرمشناختی و شاخصهای جمعیتآمار توصیفی: برای ترسیم ویژگی .1

 استفاده شد.  ۲۶نسخه 

آزمون هم .2 ساختاری،  روابط  بررسی  برای  استنباطی:  اندازهآمار  مدل  کیفیت  ارزیابی  آزمون خطی،  و  ساختاری  و  گیری 

از روش مدلفرضیه  نرمها،  با  مربعات جزئی  بر حداقل  مبتنی  اسمارتسازی معادلات ساختاری   ۴اس نسخه  الپیافزار 

های پیچیده با متغیرهای مکنون، عدم حساسیت شدید  گیری شد. علت انتخاب این روش، توانایی آن در تحلیل مدلبهره

 های کاربردی است.بینی بالا در پژوهشها و قدرت پیشبه توزیع نرمال داده

 تدوین مدل مفهومی پژوهش 



 

 

پایه ترکیب »تئوری قابلیت بر  پویا«، »تئوری حوادث نرمال« و متون تجربی اخیر در حوزه  مدل مفهومی پژوهش  حاکمیت های 

کند که  ها توسعه یافته است. در این الگو، مدیریت بحران به عنوان سازوکار راهبردی سازمان عمل میشرکتی و حسابداری سیستم

بقا و کارکرد  هدف آن خنثی نقاط ضعف درونی )اختلالات سیستمی( و تضمین  بیرونی )حملات سایبری(، مهار  سازی تهدیدات 

 های کنترل داخلی و تداوم مالی بانک است. صحیح سیستم 

 

                                         

 نحوه استخراج مدل:

(، حملات  ۲۰۲۴؛ کوتینیو،  ۲۰۲۳شده شکل گرفته است؛ بر اساس مطالعات پیشین )بیسواس،  کنش ادبیات شناساییاین مدل از برهم

های موریرا ها دو منبع اصلی ایجاد شکاف در عملیات و گزارشگری هستند. از سوی دیگر، پژوهشسایبری و از کارافتادگی زیرساخت

تواند به عنوان متغیر اثرگذار بر مهار این دو عامل  دهند که بلوغ فرآیندهای مدیریت بحران می( نشان می۲۰۲۳( و الشیاب )۲۰۲۴)

 های مالی و تداوم فعالیت را تضمین نماید. عمل کرده و در نهایت پایداری کنترل 

 



 

 

 های پژوهش فرضیه 

 های پژوهش به شرح زیر صورتبندی شدند: با توجه به اهداف و مبانی نظری مدون، فرضیه

آسیب  • میزان  بر  معناداری  و  اثر منفی  بحران  الگوی جامع مدیریت  استقرار  اول:  بانکفرضیه  برابر حملات پذیری  در  ها 

 سایبری دارد.

 ها دارد. فرضیه دوم: استقرار الگوی جامع مدیریت بحران اثر منفی و معناداری بر شدت و فراوانی اختلالات سیستمی بانک •

های داخلی و تداوم عملیات  پذیری ناشی از حملات سایبری اثر منفی و معناداری بر سلامت کنترلفرضیه سوم: آسیب  •

 ها دارد. مالی بانک

 ها دارد. فرضیه چهارم: اختلالات سیستمی اثر منفی و معناداری بر قابلیت اتکای دفاتر حسابداری و پایداری مالی بانک •

فرضیه پنجم: مدیریت بحران از طریق تعدیل و مهار اثرات ناشی از حملات سایبری و اختلالات سیستمی، اثر مثبت و   •

 کند. های مالی بانک ایفا میآوری و سلامت کلی سیستممعناداری بر تاب

 یافته های تحقیق  

این   دادهبخشدر  بر  های گردآوری،  آماری مشتمل  نمونه  از  اعضای    ۳۹۲شده  اطلاعات،  امنیت  ارشد  از مدیران، کارشناسان  نفر 

گیرد. ساختار  های ریسک و حسابرسان داخلی صنعت بانکداری با استفاده از فنون آماری پیشرفته مورد تجزیه و تحلیل قرار میکمیته 

ابتدا شاخص اصلی تنظیم شده است:  استانداردهای متدولوژی کمی در دو بخش  اساس  بر  آمار توصیفی شامل  فصل حاضر  های 

گردد؛ سپس در بخش آمار استنباطی، برازش ها بررسی میهای توصیفی سازهدهندگان و آمارهشناختی پاسخهای جمعیتویژگی

سازی معادلات ساختاری مبتنی  پژوهش از طریق روش مدلگانه  های پنجگیری، برازش الگوی ساختاری و آزمون فرضیه الگوی اندازه

 شود.اس ارائه میالپیاس و اسمارت اسپیافزارهای اس گیری از نرمبر حداقل مربعات جزئی با بهره

 

 . آمار توصیفی۱

 دهندگانشناختی پاسخهای جمعیت. ویژگی۱. ۱

دهندگان در  صلاحیت پاسخهای دموگرافیک اعضای نمونه آماری جهت اطمینان از کفایت تخصصی، ادراک تجربی و  بررسی ویژگی

های داخلی حائز اهمیت است. در جدول زیر، توزیع فراوانی و  های سایبری و کنترلتحلیل مسائل پیچیده مدیریت بحران، ریسک 

دهندگان بر حسب جنسیت، تحصیلات، سابقه فعالیت در شبکه بانکی و حوزه تخصصی ای پاسخهای فردی و حرفهدرصد ویژگی

 اشتغال گزارش شده است.

𝑵ها ) دهندگان به تفکیک مؤلفهشناختی پاسخ. توزیع جمعیت۱جدول  = 𝟑𝟗𝟐) 



 

 

 

 درصد تجمعی درصد فراوانی  فراوانی )تعداد(  بندیطبقه  شاخص دموگرافیک

 ۷۱/۶۸ ۷۱/۶۸ ۲۸۱ مرد جنسیت 
 

 ۱۰۰/۰۰ ۲۸/۳۲ ۱۱۱ زن 

 ۱۸/۸۸ ۱۸/۸۸ ۷۴ کارشناسی  سطح تحصیلات 
 

 ۸۰/۳۶ ۶۱/۴۸ ۲۴۱ کارشناسی ارشد 
 

 ۱۰۰/۰۰ ۱۹/۶۴ ۷۷ دکتری تخصصی

 ۱۰/۴۶ ۱۰/۴۶ ۴۱ سال ۵کمتر از  سابقه خدمت در بانک 
 

 ۳۵/۴۶ ۲۵/۰۰ ۹۸ سال  ۱۰تا  ۵
 

 ۶۸/۳۷ ۳۲/۹۱ ۱۲۹ سال ۱۵تا  ۱۱
 

 ۱۰۰/۰۰ ۳۱/۶۳ ۱۲۴ سال  ۱۵بیش از 

 ۲۹/۵۹ ۲۹/۵۹ ۱۱۶ امنیت اطلاعات و زیرساخت فناوری ای حوزه فعالیت حرفه
 

 ۵۳/۵۷ ۲۳/۹۸ ۹۴ مدیریت ریسک عملیاتی و تطبیق
 

 ۸۲/۹۱ ۲۹/۳۴ ۱۱۵ حسابرسی داخلی و نظارت مالی 
 

 ۱۰۰/۰۰ ۱۷/۰۹ ۶۷ مدیریت بحران و پدافند غیرعامل 

درصد در سطوح کارشناسی ارشد   ۸۱/۱۲دهندگان دارای تحصیلات تکمیلی )، اکثریت پاسخ۱های مندرج در جدول بر اساس یافته

های تخصصی  سال در صنعت بانکداری هستند. توزیع متوازن حوزه   ۱۱درصد نمونه دارای سابقه فعالیت بالای    ۶۴دکتری( و بیش از  و  

  نمونه  کامل احاطه دهندهنشان( ٪۲۳/۹۸) ریسک مدیریت و( ٪۲۹/۳۴) داخلی حسابرسی ،(٪۲۹/۵۹های امنیت اطلاعات )میان لایه

 .است ها پاسخ اعتبار درجه بودن بالا  نتیجه در و موضوع مالی و  کنترلی فنی، ابعاد  بر آماری

 های توصیفی متغیرهای پژوهش . شاخص۲. ۱

به منظور ارزیابی تمایل مرکزی، پراکندگی و توزیع متغیرهای اصلی پژوهش، مقادیر میانگین، انحراف معیار، چولگی و کشیدگی  

است. جدول زیر نمایانگر وضعیت   ۳ای لیکرت، نقطه میانی فرضی عدد  درجه طیف پنجهای الگو محاسبه گردید. با توجه به  سازه

 توصیفی متغیرهای مکنون پژوهش است.



 

 

𝑵های پژوهش )های توصیفی سازه. آماره۲جدول   = 𝟑𝟗𝟐 ) 

 

 کشیدگی  چولگی واریانس  انحراف معیار میانگین  نماد  متغیر مکنون 

 -𝐶𝑀 ۳/۸۴ ۰/۶۲ ۰/۳۸ ۰/۳۱۴- ۰/۲۱۱ ها مدیریت بحران در بانک

 -𝐶𝐴 ۲/۵۳ ۰/۷۱ ۰/۵۰ ۰/۴۲۱ ۰/۱۵۴ پذیری در برابر حملات سایبری آسیب 

 𝑆𝐷 ۳/۷۱ ۰/۶۵ ۰/۴۲ ۰/۲۸۱- ۰/۰۹۸ آوری در برابر اختلالات سیستمیتاب

 -𝐼𝐶 ۳/۹۲ ۰/۵۸ ۰/۳۴ ۰/۳۹۲- ۰/۱۸۹ های داخلی و تداوم مالی سلامت کنترل

برابر اختلالات سیستمی (، تاب۳/۸۴دهد که میانگین متغیرهای مدیریت بحران )نشان می  ۲شده در جدول  ارائه نتایج   آوری در 

( ارزیابی شده است؛ در حالی که میانگین  ۳( بالاتر از حد متوسط نظری )۳/۹۲های داخلی و تداوم مالی )( و سلامت کنترل۳/۷۱)

تر از میانگین نظری قرار دارد. همچنین قرار گرفتن مقادیر چولگی و کشیدگی در بازه استاندارد  ( پایین۲/۵۳پذیری سایبری )آسیب 

 سازی معادلات ساختاری است. کارگیری مدلها و امکان بهدهنده نرمال بودن نسبی توزیع داده+ نشان۲تا  -۲بین 

 . آمار استنباطی  ۲

گیری )روایی و پایایی(،  پذیرد: بررسی برازش الگوی اندازهگام متوالی صورت میدر رویکرد حداقل مربعات جزئی، ارزیابی نتایج در سه  

 ها. خطی و برازش الگوی ساختاری و در نهایت آزمون معناداری ضرایب مسیر برای تایید یا رد فرضیه بررسی هم

 ها خطی چندگانه سازه. ارزیابی هم۱. ۲

بین باید با بررسی شاخص عامل تورم واریانس  خطی شدید میان متغیرهای پیشپیش از ارزیابی روابط ساختاری، عدم وجود هم

 خطی بحرانی است.دهنده عدم وجود همنشان  ۳/۳محرز گردد. مقادیر این شاخص کمتر از 

 ( متغیرها 𝑽𝑰𝑭. مقادیر عامل تورم واریانس ) ۳جدول 

 

 خطی وضعیت هم 𝑽𝑰𝑭مقدار شاخص  متغیر ملاک  بینمتغیر پیش

 خطی( مطلوب )فاقد هم ۱/۴۲۱ پذیری سایبری آسیب  مدیریت بحران

 خطی( مطلوب )فاقد هم ۱/۵۳۸ اختلالات سیستمی مدیریت بحران



 

 

 خطی( مطلوب )فاقد هم ۱/۶۸۴ های داخلی سلامت کنترل حملات سایبری 

 خطی( مطلوب )فاقد هم ۱/۷۱۲ های داخلی سلامت کنترل اختلالات سیستمی

 خطی( مطلوب )فاقد هم ۱/۸۵۶ های داخلی سلامت کنترل بحرانمدیریت 

( بوده و فرضیه ۳/۳شود، کلیه مقادیر عامل تورم واریانس به مراتب کمتر از آستانه مجاز )مشاهده می  ۳گونه که در جدول  همان

 گردد. استقلال متغیرهای مستقل تایید می

 . ارزیابی کیفیت الگوی ساختاری ۲. ۲

شده متغیر وابسته توسط متغیرهای مستقل  دهنده درصد واریانس تبیین( که نشان𝑅2ساختاری از طریق ضریب تعیین ) کیفیت مدل  

ارزیابی می𝑄2بین ) است، و شاخص اشتراک متقاطع پیش از  𝑅2شود. مقادیر  (  دهنده قدرت تبیین متوسط و نشان  ۰/۳۳بیشتر 

بینی  موید قدرت پیش𝑄2برای شاخص    ۰/۳۵دهنده برازش قوی است. همچنین مقادیر مثبت و بالای  نشان  ۰/۶۷مقادیر بالاتر از  

 عالی مدل است.

 بینی الگوی ساختاری های برازش و قدرت پیش. شاخص۴جدول 

 

تعیین   زا(متغیر وابسته )درون  ضریب 

(𝑹𝟐) 

تعیین  ضریب 

 شده تعدیل

بینی  شاخص کیفیت پیش

(𝑸𝟐) 

ارزیابی   نتیجه 

 قدرت الگو

حملات  آسیب  برابر  در  پذیری 

 سایبری

 متوسط رو به قوی ۰/۲۷۱ ۰/۴۸۰ ۰/۴۸۲ 

اختلالات  تاب برابر  در  آوری 

 سیستمی 

 قوی ۰/۲۹۸ ۰/۵۲۵ ۰/۵۲۶ 

کنترل  و  سلامت  داخلی  های 

 تداوم مالی 

 بسیار قوی ۰/۴۱۸ ۰/۶۷۰ ۰/۶۷۳ 

ها مستقیماً توسط های داخلی و تداوم مالی بانکسلامت کنترلدرصد از تغییرات متغیر   ۶۷/۳موید آن است که   ۴های جدول یافته

گردد. همچنین مقدار شاخص نیکویی برازش مدل  ساختار مدیریت بحران، حملات سایبری و مهار اختلالات سیستمی تبیین می

(𝐺𝑂𝐹 برابر با )العاده قوی الگوی نظری در جامعه هدف است.دهنده برازش کلی فوق به دست آمد که نشان ۰/۶۲۵ 

 



 

 

 های پژوهش . آزمون فرضیه ۳. ۲

اس اجرا گردید تا مقادیر ضرایب  الپیافزار اسمارتنمونه فرعی در نرم  ۵۰۰۰استراپینگ با  گانه، فرآیند بوتجهت آزمون فرضیات پنج 

درصد، مقادیر آماره تی    ۵( محاسبه شود. در سطح خطای  𝑡-valueاستیودنت )-های تی (، خطای معیار و آماره𝛽مسیر استاندارد )

 دهنده معناداری آماری رابطه در جهت فرضیه است.نشان ۱/۹۶فراتر از 

 های پژوهش. خلاصه نتایج آزمون فرضیه۵جدول 

 

مسیر  مسیر ساختاری پژوهش  فرضیه  ضریب 

(𝜷) 

خطای 

 معیار

تی   آماره 

(𝒕) 

معناداری  سطح 

(𝒑) 

نتیجه  

 فرضیه 

𝑯𝟏   بحران پذیری آسیب ←مدیریت 

 سایبری

۰/۶۹۴- ۰/۰۳۲ ۲۱/۶۸۸ 𝑝 <  تایید  0.001

𝑯𝟐  ۲۵/۸۹۳ ۰/۰۲۸ -۰/۷۲۵ اختلالات سیستمی←مدیریت بحران 𝑝 <  تایید  0.001

𝑯𝟑  سایبری  آسیب سلامت ←پذیری 

 های داخلیکنترل 

۰/۳۸۱- ۰/۰۴۱ ۹/۲۹۳ 𝑝 <  تایید  0.001

𝑯𝟒   تداوم و پایداری ←اختلالات سیستمی

 مالی 

۰/۴۱۶- ۰/۰۳۹ ۱۰/۶۶۷ 𝑝 <  تایید  0.001

𝑯𝟓   بحران پایداری ←مدیریت  بر  کل  اثر 

 سیستم مالی 

۰/۶۸۸ ۰/۰۳۵ ۱۹/۶۵۷ 𝑝 <  تایید  0.001

 

 گردد: ها به شرح ذیل تبیین میهای تحلیلی هر فرضیه از منظر مالی و حسابداری سیستمگرفته، یافتههای صورت بر مبنای آزمون 

𝛽فرضیه اول ) .1 = −0.694, 𝑡 = پذیری سایبری  (: رابطه منفی و بسیار معنادار میان مدیریت بحران و آسیب21.688

پیادهنشان می پروتکلدهد که  ارتقای سواد سایبری پرسنل، خط مقدم  سازی  احراز هویت چندعاملی و  پدافندی،  های 

 کند. افزارها جلوگیری میای از نفوذ بدافزارها و باجدفاعی بانک را تقویت کرده و به صورت ریشه 

𝛽فرضیه دوم )  .2 = −0.725, 𝑡 = (: استقرار سازوکارهای مدیریت بحران اثر کاهنده شدیدی بر بروز اختلالات 25.893

ها و تعبیه سرورهای پشتیبان بلادرنگ،  بخشی به زیرساختدهد تنوعها دارد. این امر نشان میهای ناگهانی سامانهو قطعی

 رساند. زمان از کارافتادگی هسته بانکداری را به حداقل می



 

 

𝛽فرضیه سوم ) .3 = −0.381, 𝑡 = های داخلی دارد؛ زیرا هکرها  (: نفوذ سایبری اثری مخرب بر سلامت کنترل9.293

دار های حسابداری و اسناد تسویه را خدشه های داده، قابلیت اتکای دادهبا دور زدن مسیرهای حسابرسی و مداخله در پایگاه

 سازند. می

𝛽فرضیه چهارم )  .4 = −0.416, 𝑡 = های معلق،  های جامع، علاوه بر انباشت تراکنش(: قطعی و اختلال سامانه10.667

 شود.های سنگین بازیابی اسناد مالی میبانکی و تحمیل هزینهموجب اختلال در مدیریت نقدینگی بین

𝛽فرضیه پنجم )  .5 = 0.688, 𝑡 = های  (: اثر کل ساختار مدیریت بحران بر تداوم مالی و حفظ سلامت سیستم19.657

های فناورانه ای شوککنترل داخلی بسیار نیرومند و مثبت است. این سازوکار به عنوان متغیر میانجی بنیادین، اثرات ضربه

 نماید. را جذب کرده و حفظ تداوم فعالیت تجاری بانک را تضمین می

 بحث و نتیجه گیری   

نقش   تبیین  هدف  با  حاضر  اختلالات  پژوهش  و  سایبری  حوادث  با  مواجهه  هنگام  به  بانکی  شبکه  در  بحران  مدیریت  راهبردی 

-های داخلی و تداوم عملیات مالی به انجام رسید. این مطالعه به روش توصیفیزیرساختی و سنجش پیامدهای آن بر سلامت کنترل

اعضای کمیته امنیت اطلاعات،  ارشد  با رویکرد کمیّ در جامعه مدیران، کارشناسان  های ریسک و حسابرسان داخلی  پیمایشی و 

  ۳۹۲های استانداردشده و گردآوری طراحی و اجرا شد. با توزیع پرسشنامه ۱۴۰۳تا  ۱۴۰۲های صنعت بانکداری در بازه زمانی سال

افزارهای ئی در نرمسازی معادلات ساختاری مبتنی بر روش حداقل مربعات جزگیری از مدلهای تجربی با بهرهپاسخ معتبر، داده

شده در یک  گانه تدویناس مورد تجزیه و تحلیل قرار گرفتند تا برازش روابط مفهومی و فرضیات پنجالپیاس و اسمارتاسپیاس 

 چارچوب تجربی یکپارچه سنجیده شود.

ها در  پذیری بانکآزمون فرضیه اول نشان داد که استقرار الگوی جامع مدیریت بحران اثر منفی، نیرومند و معناداری بر میزان آسیب 

𝛽برابر حملات سایبری دارد )  = −۰/۶۹۴, 𝑡 = ۲۱/۶۸۸, 𝑝 < توان  گیری این ضریب معنادار را می(. علت اصلی شکل۰/۰۰۱

پیاده لایهدر  دفاع  معماری  آزمونسازی  منظم  اجرای  روزنهای،  که  دانست  شبکه  ترافیک  پیوسته  پایش  و  نفوذسنجی  های  های 

(  ۲۰۲۴(، موریرا )۱۴۰۳های کاظمی )سازد. این برآیند با نتایج پژوهشپذیر را پیش از شناسایی توسط مهاجمان مسدود میآسیب 

ها با مطالعه حاضر در این واقعیت نهفته است که مدیریت بحران در راستاست؛ وجه اشتراک بنیادین این پژوهش( هم۲۰۲۴و چن )

دستانه، ضریب خطای انسانی و نقاط اتکای کور را  های عملیاتی پیشهای صرفاً نظری و تبدیل شدن به پروتکلصورت عبور از لایه

 دهد. های بانکداری را در بالاترین سطح ممکن ارتقا میآوری امنیتی سامانهمهار کرده و تاب

در بررسی فرضیه دوم، مشخص گردید که مدیریت بحران اثر معکوس و بسیار شدیدی بر وقوع اختلالات سیستمی و توقف کارکردهای  

می ایفا  ) بانکی  𝛽کند  = −۰/۷۲۵, 𝑡 = ۲۵/۸۹۳, 𝑝 < ساختاری ۰/۰۰۱ الگوی  در  را  اثر  ضریب  بالاترین  که  رابطه  این   .)

زمان،  های بازیابی ناهموکار، تعبیه سرورهای پردازش موازی و سایتهای جامع تداوم کسبداراست، گویای آن است که وجود طرح

کند. این دستاورد با مطالعات  های فیزیکی تضمین میهای بار محاسباتی و خرابیپایداری سامانه متمرکز بانکداری را در برابر شوک

های پایگاه داده  سویی ماهوی، تمرکز مشترک بر زیرساختپوشانی دارد؛ دلیل این هم( کاملاً هم۲۰۲۳( و بیسواس )۱۴۰۲صادقی )



 

 

بانکداری جلوگیری  توزیع  به قطعی فراگیر هسته  از سرایت یک نقص محلی  منفرد شکست است که  نقاط  شده و ضرورت حذف 

 نماید. می

پذیری ناشی از حملات سایبری اثر منفی، مستقیم و معناداری بر سلامت  نتایج حاصل از ارزیابی فرضیه سوم تایید کرد که آسیب

بانککنترل  داخلی  ) های  دارد  𝛽ها  = −۰/۳۸۱, 𝑡 = ۹/۲۹۳, 𝑝 < حسابداری  ۰/۰۰۱ منظر  از  نتیجه  این  پدیداری  دلیل   .)

دار ساختن ردپای  ها این است که نفوذ بدافزارها ساختار تفکیک وظایف و حق دسترسی کاربران را نقض کرده و با خدشهسیستم 

قرار می بنیادین  تردید  معرض  را در  مالی  دفاتر  اطلاعات  اتکاپذیری  و  اصالت  پژوهشحسابرسی،  با  یافته  این  میرزایی  دهد.  های 

های حسابداری،  افزاری موجب تحریف داده( منطبق است که نشان داده بودند افشای اطلاعات و حملات باج۲۰۲۳( و الشیاب )۱۴۰۲)

 گردد. ای و افزایش معنادار بهای خدمات حسابرسی مستقل میدورههای میانتأخیر در بستن حساب

آزمون فرضیه چهارم آشکار ساخت که اختلالات سیستمی اثر منفی، بازدارنده و معناداری بر قابلیت اتکای دفاتر حسابداری و تداوم  

میتسویه  اعمال  مالی  ) های  𝛽کند  = −۰/۴۱۶, 𝑡 = ۱۰/۶۶۷, 𝑝 < خطوط  ۰/۰۰۱ موقت  انسداد  پدیده،  این  اصلی  علت   .)

دفاتر کل است که مدیریت نقدینگی  نشده و ایجاد تناقض میان اسناد معین و  های پردازش های تراکنشبانکی، انباشت صفتسویه بین

کند که  ( را پشتیبانی می۲۰۲۴( و کوتینیو )۱۴۰۰های نجفی )سازد. این برآیند یافتههای پایانی روز را ناممکن میو تطبیق حساب

ها را  ور کرده و ساختار انضباط مالی بانکای تسویه ناخالص آنی ریسک سیستمی نقدینگی را شعلههای سامانهها وقفهبر اساس آن

 سازد. فلج می

ای، اثر کل مثبت،  در نهایت، آزمون فرضیه پنجم اثبات کرد که مدیریت بحران با مهار حملات سایبری و کاستن از اختلالات سامانه

𝛽گذارد )های داخلی و تداوم کلی فعالیت مالی بانک بر جای میقدرتمند و مستقیم بر حفظ سلامت کنترل  = +۰/۶۸۸, 𝑡 =

۱۹/۶۵۷, 𝑝 < ای تحمیلی های واکنش به بحران، هزینهگذاری بر استقرار چارچوب (. این یافته موید آن است که سرمایه۰/۰۰۱

شود و نقشی  های مالی محسوب میگذاران و صیانت از صحت صورت نبوده بلکه ستون فقرات حفظ زنجیره ارزش، بقای اعتماد سپرده

 کند. های دیجیتال ایفا میگیر در برابر تلاطمضربه 

بود که نهادهای مالی در عصر مخاطرات نوظهور سایبری چگونه می از انحراف و شکست  پرسش بنیادین این پژوهش این  توانند 

های داخلی و گسست در تداوم فعالیت حسابداری خود پیشگیری نمایند. اهمیت مطالعه حاضر در پیوند دادن حوزه مهندسی  کنترل 

نخستین  برای  زیرا  است؛  نهفته  شرکتی  حاکمیت  و  مالی  حسابداری  ارکان  با  بحران  مدیریت  و  که سلامت  امنیت  داد  نشان  بار 

های سایبری است. دستاورد برجسته این  گزارشگری مالی در بانکداری نوین مستقیماً وابسته به استحکام معماری پاسخ به بحران 

های مالی  ی بر حفظ شواهد حسابرسی و اعتبار صورت کننده مستقیمهای پدافندی اثر تعدیلپژوهش اثبات این اصل بود که سامانه

ایجاب می آن  اجرایی  و کاربست  بر  کند که کمیتهدارند  فعال  ناظران  به  و  از حالت منفعل خارج شده  ریسک  و  های حسابرسی 

 های ناگهانی بانکی ممانعت به عمل آید. آوری سایبری تبدیل شوند تا از جرایم انضباطی ناظران پولی و هجومفرآیندهای تاب

با محدودیت اجرا  تجربی در مسیر  پژوهش  امنیتی و سیاستهر  پژوهش، محرمانه بودن اطلاعات  این  مواجه است؛ در  های  هایی 

های واقعی وقایع با دشواری همراه شود و  ها موجب شد که دسترسی به دادهگیرانه افشای حوادث سایبری در برخی بانکسخت 



 

 

های  اتکای اصلی بر ادراکات تخصصی نمونه آماری قرار گیرد. علاوه بر این، سرعت فزاینده تحولات در الگوهای نفوذ بدافزاری و فناوری 

های  ابری ممکن است کارآمدی برخی از سازوکارهای موجود را در طول زمان دستخوش تغییر نماید که این امر نیاز به بازآزمایی

 کند. مقطعی را گوشزد می

های حسابرسی داخلی و راهبری امنیت اطلاعات، ساختار  ها با ادغام کمیته مدیره بانکشود هیئتبر اساس نتایج تجربی، توصیه می

را به صورت شبانه مالی«  پایش تداوم  پایگاه»مرکز عملیات  تغییرات جداول  تا ردپای حسابرسی و  های داده  روزی مستقر سازند 

دوره  اجرای  همچنین  شود.  بررسی  شبیه بلادرنگ  سناریوهای  باجای  شبکه سازی  ناگهانی  قطعی  و  همراه افزاری  به  تسویه  های 

های  زمان در مراکز داده مجزا به عنوان یک الزام راهبردی تعیین گردد. آموزش مستمر کارکنان لایهگیری سرد و گرم ناهمپشتیبان 

وظایف دیجیتال بر مبنای اصل حداقل دسترسی نیز از الزامات فوری   مالی پیرامون مهندسی اجتماعی و بازنگری در ساختار تفکیک

 های داخلی است.برای صیانت از سلامت کنترل

شده و قراردادهای هوشمند در  های دفتر کل توزیعشود در مطالعات آتی به بررسی نقش فناوریبه پژوهشگران آینده پیشنهاد می

بحران  از  پس  مالی  اسناد  خودکار  تعدیلبازسازی  اثرات  ارزیابی  همچنین  بپردازند.  سایبری  سرمایه  های  و  سازمانی  فرهنگ  گر 

های دولتی و خصوصی با  های واکنش سریع و مقایسه تطبیقی الگوی مدیریت بحران در بانکشناختی کارکنان بر کارایی تیمروان 

های مستعد برای توسعه مرزهای دانش در این حوزه های مالی عینی از دیگر زمینههای تابلویی و شاخصهای دادهاستفاده از مدل

 آید. به شمار می

 

 منابع 

فصلنامه مهندسی مالی  ها.  های سایبری بانک پذیری های ریسک در کاهش آسیب(. نقش حاکمیت فناوری اطلاعات و کمیته۱۴۰۲احمدی، س. )

 . ۱۳۵–۱۱۲(،  ۵۵)۱۴،  و مدیریت اوراق بهادار
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